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BENDROSIOS NUOSTATOS

NEO Finance, AB, veiklos tgstinumo planas (toliau — Planas) nustato NEO Finance, AB (toliau - Bendrov¢) taikomas
priemones ir procediras, skirtas uztikrinti, kad Bendrovés veiklos buty vykdomos nuolat ir nenutriikstamai,
nepertraukiamas sutartiniy jsipareigojimy vykdymas nenumatyty aplinkybiy atvejais vykty sklandziai.

Veiklos testinumo planas - tai planas, kuris uztikrina savalaikj ir organizuotg tgstinuma ar greita veiklos atk@irima po
ekstremaliosios situacijos. Sis procesas apima metodus ir priemones, kurie uztikrina, kad tiek ekstremaliosios
situacijos metu, tiek po jos pagrindin¢ Bendrovés veikla islikty pastovi bei nenutriikty.

Planas yra reguliariai testuojamas ir bent karta per metus, siekiant uztikrinti Bendrovés gebéjima nuolat vykdyti veikla
ir apriboti nuostolius veiklai sutrikus. Visi sunkumai ar trikdziai vykdant testavimus yra dokumentuojami ir vertinami
atitinkamai tikslinant veiklos tgstinumo plang.

Uz Plano jgyvendinimg yra atsakingas Bendrovés vadovas ar jo jgaliotas administracijos vadovo pavaduotojas. Tuo
atveju, jeigu Bendrovés vadovas dél objektyviy priezasciy negali atlikti savo funkcijy (atostogauja, serga ir pan.),
Bendrovés vadovas i§ anksto paskiria Bendrovés darbuotoja, atsakingg uz visy Siame Plane numatyty funkcijy
jgyvendinima.

Bendrovés Valdyba bent karta per metus arba pagal poreikj perzitiri ir susipazjsta su Planu.

NAUDOJAMOS SAVOKOS

ABD — Neopay atvirosios bankininkystés departamentas.
ABI - Lietuvos Respublikos akciniy bendroviy jstatymas.

Akcininkas — UAB ,,ERA Capital“, jmonés kodas 300638657, buveiné Ulony g. 5, Vilnius. Akcininkui priklauso
pagrindinis Bendrovés akcijy paketas.

AML - pinigy plovimo, teroristy finansavimo ir suk¢iavimo prevencija.

BDAR (Bendrasis duomeny apsaugos reglamentas) — 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo, kuriuo panaikinama Direktyva 95/46/EB.

Bendrové — NEO Finance, AB, jmonés kodas 303225546, buvein¢ Ukmergés g. 126, Vilnius. Bendrové veikia kaip
Elektroniniy pinigy jstaiga, Vartojimo kredito davéjas ir Tarpusavio skolinimo platformos operatorius.

Bendrovés dukteriné imoné — UAB Finomark, jmonés kodas 305538582, buveiné Ukmergés g. 126, Vilnius.
Bendroves dukteriné jmoné veikia kaip Sutelktinio finansavimo platformos operatorius.

Bendrovés — Bendrové ir Bendrovés dukteriné jmoné.

Bendroviy kriziy valdymo grupé — nestruktirinis Bendroviy organas, atsakingas uz sprendimy pri¢émima, kai visos
Bendrovés veiklg veikia incidentas ar krizé. Organas yra neformalus ir sudaromas Bendroviy vadovy nuostata.

EP] — elektroniniy pinigy jstaiga, kurig apibrézia Lietuvos Respublikos Elektroniniy pinigy ir elektroniniy pinigy
jstaigy jstatymas.

Finomark — Bendrovés dukterinés jmonés valdoma sistema, kurioje yra saugomi ir kaupiami visi duomenys, susij¢
su tarpusavio skolinimo operatoriaus veikla. Bendrovés dukterinés jmonés klientams sistema pasiekiama internete
adresu:

Incidentas — bet kokia esama ar neiSvengiama situacija, kuri gali turéti trikdantj poveikj jprastai Bendroviy veikla ir
turéti neigiamga poveikj paslaugy teikimui. Verslo tgstinumo pozitiriu bet koks incidentas gali tapti krize, jei poveikis
bty didelis arba ilgalaikis.

Klientas — bent viena Sistema besinaudojantis fizinis arba juridinis asmuo.
KYB - Kliento pazinimo procesas, juridiniams asmenims.
KYC - Kliento pazinimo procesas, fiziniams asmenims.

Licencija — Lietuvos banko Bendrovei 2017-01-05 iSduota elektroniniy pinigy istaigos licencija Nr. 7 (licencija buvo
atnaujinta: 2018-10-30 — leidimu teikti mok¢jimo inicijavimo paslaugas; 2020-05-14 — leidimu teikti sgskaitos
informacijos paslaugas).

MIP — mokéjimo inicijavimo paslauga, kaip tai apibrézia Lietuvos Respublikos mokéjimy jstatymas.



»Neopay” —tai MIP / SIP ir kity atvirosios bankininkystés paslaugy teikimo sistema, kuri pasiekiama internete adresu:

Paskolos davéjas — fizinis arba juridinis asmuo, skolinantis per Sistema, kaip tai apibrézia VKI.
Prieziuros institucija — Lietuvos bankas ir / arba kita LR institucija, atlickanti Bendrovés reguliacing prieziiirg.

»Paskoly klubas” — Bendrovés valdoma sistema, kurioje yra saugomi ir kaupiami visi duomenys, susij¢ su Bendrovés
vykdoma elektroniniy pinigy leidimo veikla, tarpusavio skolinimo operatoriaus veikla, mok¢jimo paslaugy veikla,
i8skyrus mokeéjimo inicijavimo ir saskaitos informacijos paslaugas. Bendrovés klientams Sistema pasiekiama internete
adresu:

Rizikos pareigiinas — asmuo, atsakingas uz vidiniy rizikos valdymo modeliy kiirima, bendra Bendrovés rizikos
valdymo sistemos priezilira.

SIP — saskaitos informacijos paslauga, kaip tai apibrézia Lietuvos Respublikos mokéjimy jstatymas.
SFPO — sutelktinio finansavimo platformos operatorius

Sistema — Tarpusavio skolinimo platformos ,,Paskoly klubas” sistema, Sutelktinio finansavimo platformos
“Finomark” sistema, Elektroniniy pinigy ir mokéjimy sistema, ir MIP/SIP ,Neopay” sistema toliau tekste kartu
vadinamos Sistemomis.

TSPO — tarpusavio skolinimo platformos operatorius, kaip tai apibrézia VKI.

Verslo testinumo sutrikimas (krizé) - neplanuotas ir nepageidaujamas Bendroviy veiklos sutrikimas tam tikroje
srityje, kuris gali sutrikdyti Bendroviy veiklos veikima ar nutraukti jos veiklos tgstinuma, t.y. bet kokia nestandartiné
situacija, kelianti rizikos grésmg¢. Paprastai prasideda kaip incidentas.

VK — vartojimo kreditas, kaip tai apibrézia VKI.

VKD - vartojimo kredito davéjas.

VKG - vartojimo kredito gavéjas, kai VK suteikiamas per Sistema, kaip tai apibrézia VKI.
VKI - Lietuvos Respublikos vartojimo kredito jstatymas.

Vyriausiasis informacijos saugos pareigiinas (angl. CISO) - atsakingas uz informaciniy ir rySiy technologijy rizikos
ir saugumo rizikos valdyma.

Visos savokos, Plane vartojamos vienaskaita, priklausomai nuo konteksto gali buiti suprantamos ir kaip naudojamos
daugiskaita, ir atvirksciai.

VEIKLOS RIZIKOS

Verslo testinumo plano esme sudaro Sie elementai:

- Svarbiausiy veiklos sri¢iy nustatymas;

- Bendryjy riziky nustatymas;

- Kiekvienos rizikos poveikio veiklai analiz¢;

- Esamy kontrolés priemoniy nustatymas ir likutinés rizikos nustatymas;
- Reikalingy kontrolés priemoniy planavimas.

Bendrove siekia, jog finansiniy arba reguliuojamy paslaugy teikimas nenutrikty daugiau nei 2 valandoms arba
neperzengty kity sutartiniy arba reguliaciniy riby.

Bendrovés nuostoliai matuojami eurais, kai 1éSy suma yra reikalinga padengti atsiradusius nuostolius, atstatyti
bendrovés infrastruktiirg reputacija ir kitg buklg j anks¢iau buvusj lygj.

VEIKLOS SRITYS IR PALAIKANTYS ISTEKLIAI

Bendrovés yra identifikavusios $ias veiklos sritis, kurios papuola i Sio Plano apimtj:
- Elektroniniy pinigy jstaigos veikla;
- MIP;
- SIp;
- Tarpusavio skolinimo platformos operatoriaus veikla;
- Sutelktinio finansavimo platformos operatoriaus veikla;

3



- Vartojimo kredito davéjo veikla.

1. Funkcijas palaiko Sie istekliai ir tieké¢jai: [RONFIDENCIALU].

2. Elektroniniy pinigy jstaigos veikla / Tarpusavio skolinimo platformos operatoriaus veikla / Vartojimo kredito
davéjo veikla: [KONFIDENCIALU].

3. Sutelktinio finansavimo platformos operatoriaus veikla: [KONFIDENCIALU].

RIZIKOS SCENARIJAI

Bendrovés yra identifikavusios ir vertina Sias bendrgsias rizikas, kurios gali daryti neigiama poveikj veiklos
testinumui:

- Geopolitiné rizika
- Gamtos stichijos
- Duomeny centro gedimas / netektis
o Duomeny centro gedimas gali biiti susij¢s su kibernetinémis atakomis, kenkéjiska veikla, DDoS
atakomis ir pan.
- Duomeny perdavimo sutrikimai
o Duomeny perdavimo sutrikimai gali buti susij¢ su masiniais gedimais, kurie paliesty ne tik
Bendrove, bet ir sukelty didensj poveikj. Tai taip pat gali bti susij¢ su rysio tiekéjy sutrikimais,
DDoS atakomis.
- Elektros tiekimo nutraukimas
- Personalo netektis
- Irangos netektis arba gedimas
- Neopay sistemos netektis
o Sistemos netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas, gedimus
ir pan.
- Paskoly Klubas sistemos netektis
o Sistemos netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas, gedimus
ir pan.
- Finomark sistemos netektis
o Sistemos netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas, gedimus
ir pan.
- Neopay sistemos programavimo klaida — gedimas
- Paskoly Klubas sistemos programavimo klaida — gedimas
- Finomark sistemos programavimo klaida — gedimas
- Ofiso patalpy neprieinamumas
- Neopay duomeny bazés netektis
o Duomeny bazés netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas,
gedimus kenkéjiska veikla ir pan.
- Paskoly Klubas duomeny bazés netektis
o Duomeny bazés netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas,
gedimus kenkéjiska veikla ir pan.
- Finomark duomeny bazés netektis
o Duomeny bazés netektis gali jvykti dél daugelio scenarijy, jskaitant kibernetines atakas, rizikas,
gedimus kenkéjiska veikla ir pan.
- AML tiekéjo sutrikimai
- KYC/KYB tiek¢jo sutrikimai
- Kity kritiniy paslaugy teikéjy sutrikimai arba pasitraukimas

POVEIKIO VEIKLAI ANALIZES METODOLOGIJA

Bendroviy veiklos tgstinumo planavimas grindziamas galimo rizikos scenarijaus poveikio Bendroviy verslo
procesams vertinimu ir jo analize. Verslo procesai turi biiti vertinami pagal:

- Galimos grésmés poveikj finansams ir reputacijai.
- Verslo procesy kritisSkuma, atsizvelgiant i poveikio vertes atitinkamo verslo proceso uztikrinimui.



- Atkirimo laikotarpj (angl. Recovery Time Objective - RTO) ir ilgiausio laikotarpio, per kurj dél incidento
duomeny praradimas laikomas priimtinu (angl. Recovery Point Objective - RPO), nustatoma IT sistemoms
ir duomenims, biitiniems verslo procesy palaikymui.

- Dabartinj Bendroviy pasirengima veikti nenumatytomis aplinkybémis.

- Organizacinius ir technologinius reikalavimus Bendroviy veiklai ir informaciniy technologijy veiklai atkurti.

- Toliau apibrézta verslo procesy kritiSkumo vertinimo metodika.

1, 2 lentelés. Verslo procesy poveikio klasifikavimo vertés (kokybinés ir kiekybinés):

Poveikio lentelé

Zemas Vidutinis IAukstas
. . ... |<20000 20 000 - 50 000 50 000 - 100 000 >100 000
Finansinis poveikis
EUR
Klienty praradimas [<5% 5% - 20% 20% - 30% >30%

Poveikis reputacijai

[Neigiamo komentaro
grésmeé vietingje zemo
rakto ziniasklaidoje.
[Neigiami socialiniy tinkly
komentarai.

[Faktinis neigiamas
komentaras vietinéje zemo
rakto ziniasklaidoje.
INeigiami jraSai socialinéje
Ziniasklaidoje.

Individualis spaudos
pranesimai nusistovéjusioje
Ziniasklaidoje, neigiamas
socialiniy tinkly nuomonés
formuotojy turinys. Tai gali
pasikartoti.

Suderintas, placiai paplitgs ir
pasikartojantis kritinis
konkretaus susijusio jvykio
nusSvietimas. Paremtas
neigiamu nuomonés
formuotojy, eksperty ar
reguliuotojy komentary.

Darbuotojy

praradimas  |Vadovybé

<10%

10% - 20%

20% - 30%

>30%

Ne vadovybé

<10%

10% - 20%

20% - 30%

>30%

Reguliacinis
poveikis

Jokio poveikio

Ispéjimas, blogas teisés
pazeidimo vieSinimas,
patikrinimas.

Bauda, jspéjimas ir
teisinio pazeidimo
pavieSinimas.

Licencijy praradimas, bauda.
BDAR bauda. Pasalinimas
i$ mokéjimo schemy.

IT infrastruktiira

Nedidelés klaidos.

Daugumos darbo viety
praradimas. Ziniy bazeés
praradimas. Didelio
masto sutrikimas,
trunkantis maziau nei 24
valandas.

Ribotas finansiniy arba
asmens duomeny
duomeny praradimas arba
pazeidimas. Didelio masto
sutrikimas, trunkantis
maziau nei 72 valandas.

Didelés apimties finansiniy
arba asmens duomeny
praradimas arba
pazeidimas. Didelio masto
sutrikimas, trunkantis
ilgiau nei 72 valandas.




Tikimybés lentelé

Zemas Vidutinis AukStas
Tikimybé Mazai tikétina, kad Tikétina, kad ivyks
ivyks Pagrjsta tikimybe, Beveik tikra tikimybé
kad jvyks atsirasti
Paveldimumas C Rizikos Saltinis yra
RV C Rizikos Saltinis yra L
Rizikos Saltinis yra Rizikos Saltinis yra motyvuotas ir rizika
. arba motyvuotas, o
nemotyvuotas ir arba nemotyvuotas, oo natiiraliai gali
C o aer s . arba natraliai .
mazai tikétina, kad arba mazai tikétina, o .. atsirasti.
.. . .. . tikétina, kad rizika
rizika atsiras. kad rizika kils. .
atsiras.
Kontrolés Yra dvi techninés Néra jokiy rizika
priemonés kontrolés priemonés | mazinanc¢iy kontrolés

Yra keli kombinuotos
technings ir
administracinés
kontrolés lygmenys.
Kontrolés priemoneés
yra reguliariai
perzitirimos ir
iSbandomos.

Yra daugiau nei du
techniniai

kontrolé, derinama su
administracine
kontrole, ir ji laikoma
veiksminga.

arba vienas techniniy
ir administraciniy
kontrolés priemoniy
rinkinys.

priemoniy.

3. lentelé. Proceso kritiskumo verté apskai¢iuojama sudauginus poveikio ir tikimybés vertes. Proceso kritisSkumo balai
(kiekybiniai ir kokybiniai):

joeduwj

Probability
L ML MH
H
MH
ML
L

L verte yra 1; ML verté yra 2; MH verté yra 3; _ Pvz.LxHyralx4=4.
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POVEIKIO VEIKLAI ANALIZE

Poveikio veiklai analizé

Pagrindiné funkcija Scenarijus Poveikis Tikimybé | Rizika
Geopolitiné rizika
MIP Dél geopolitiniy jvykiy sutrinka MIP veikla. Kyla panika ir sutrinka MIP paslauga. ML L L
Toks scenarijus yra menkai tikétinas, nes tai yra automatizuota veikla su minimaliu Zmogaus
jsikiSimu. Papildomai, manoma, jog geopolitiniy neramumy atveju, MIP veikla nebiity itin
aktuali.
SIP Dél geopolitiniy jvykiy sutrinka SIP veikla. Kyla panika ir sutrinka SIP paslauga. ML L L
Toks scenarijus yra menkai tikétinas, nes tai yra automatizuota veikla su minimaliu Zmogaus
jsikiSimu. Papildomai, manoma, jog geopolitiniy neramumy atveju, SIP veikla nebiity itin
aktuali.
TSPO veikla Tikétina, kad geopolitiniy neramumy metu biity apribotas paskoly iSdavimas. ML L L
SFPO veikla
VKD veikla
EP] veikla Dél geopolitiniy jvykiy sutrinka CENTROIlink veikla. Toks scenarijus yra menkai tikétinas, nes | ML L L
tai yra automatizuota veikla su minimaliu Zzmogaus jsikiSimu. Daroma prielaida, kad LB yra
numatgs CENTROlink veiklos tegstinuma saugioje teritorijoje ir paslaugy teikimas nesutrikty.
AML atitiktis Geopolitiniy neramumy metu padidéja sankcionuoty asmeny kiekis, suk¢iavimo atvejy, pleciasi | MH MH MH
sankcijy taikomumas, todél AML sutrikimas gali turéti neigiamy pasekmiy organizacijos
reputacijai, 1éSoms ir kt.
KYC/KYB Tikeétina, jog geopolitiniy neramumy metu Bendrové nesulaukty didelio paraisky kiekio i§ naujy | ML L L
klienty.
Gamtos stichijos
MIP Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir ML L L

duomeny centry veikima.




Poveikio veiklai analizé

Pagrindiné funkcija Scenarijus Poveikis Tikimybé | Rizika

SIP Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir ML L L
duomeny centry veikima.

TSPO veikla Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir L L L

SFPO veikla duomeny centry veikima.

VKD veikla

EP] veikla Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir L L L
duomeny centry veikima.

AML atitiktis Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir L L L
duomeny centry veikima.

KYC/KYB Menkai tikétina, kad Lietuvos Respublikoje gamtos stichijos sutrikdyty mokéjimo paslaugy ir L L L
duomeny centry veikima.

Duomeny centro gedimas / netektis

MIP MIP paslaugos servisas veikia viename duomeny centre, taciau atsarginés kopijos gali biiti MH L ML
atstatomos antrame itin greitai. Duomeny praradimas nesutrikdyty paslaugos veikimo.

SIP SIP paslaugos servisas veikia viename duomeny centre, taciau atsarginés kopijos gali bati MH L ML
atstatomos antrame itin greitai. Duomeny praradimas nesutrikdyty paslaugos veikimo.

TSPO veikla Sistemos veikia [KONFIDENCIALU] duomeny centre, kuris yra Tier 3 design sertifikuotas. MH L ML

SFPO veikla Atsarginés kopijos yra saugomos nutolusiame duomeny centre. Toks sutrikimas turéty didelj

VKD veikla finansin;j ir reputacinj poveikj. Duomeny praradimas taip pat gali turéti nemenka poveikj.

EP] veikla Sistema veikia [KONFIDENCIALU] duomeny centre, kuris yra Tier 3 design sertifikuotas. MH L ML
Atsarginés kopijos yra saugomos nutolusiame duomeny centre. Toks sutrikimas turéty didelj
finansin;j ir reputacinj poveikj. Duomeny praradimas taip pat gali turéti nemenka poveikj.

AML atitiktis AML atitiktis yra perduota treciajai Saliai, kuri uztikrina apsauga nuo sutrikimy. Daroma ML L L

prielaida, jog vieno duomeny centro gedimo atveju, isijungty atsarginé versija (backup site).
Visiskai sutrikus veiklai, sutrikty mokéjimo paslaugos.
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Poveikio veiklai analizé

Pagrindiné funkcija Scenarijus Poveikis Tikimybé | Rizika

KYC/KYB KYC /KYB yra perduota tre¢iajai Saliai, kuri uztikrina apsauga nuo sutrikimy. Daroma L L L
prielaida, jog vieno duomeny centro gedimo atveju, isijungty atsarginé versija (backup site).
Visiskai sutrikus veiklai, sutrikty naujy klienty atpaZinimas.

Duomeny perdavimo sutrikimai

MIP Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis L L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

SIP Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis L L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai bity nacionalinis incidentas.

TSPO veikla Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis L L L

SFPO veikla sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

VKD veikla

EP] veikla Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis L L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai bity nacionalinis incidentas.

AML atitiktis Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis ML ML ML
sutrikimas sustabdyty kity finansiniy paslaugy teikima.

KYC/KYB Menkai tikétinas scenarijus dél duomeny centro naudojamy skirtingy rysio tiekéjy. Ilgalaikis L L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

Elektros tiekimo sutrikimai

MIP Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

SIP Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

TSPO veikla Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
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SFPO veikla sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

VKD veikla

EP] veikla Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

AML atitiktis Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

KYC/KYB Menkai tikétinas scenarijus dél duomeny centro turimy atsarginiy energijos Saltiniy. Ilgalaikis ML L L
sutrikimas neturéty dideliy pasekmiy, nes tikétina, jog tai biity nacionalinis incidentas.

Personalo netektis

MIP MIP servisas yra automatizuotas, todél personalo netektis nesukelty staigiy ir didelio poveikio ML L L
pasekmiy.

SIP SIP servisas yra automatizuotas, todél personalo netektis nesukelty staigiy ir didelio poveikio ML L L
pasekmiy.

TSPO veikla Paskolos iSdavimas yra pusiau automatizuotas ir standartizuotas procesas. Ribota personalo ML L L

SFPO veikla netektis yra lengvai pakeic¢iama ir nesukelty didelio sutrikimo ar nuostolio.

VKD veikla

EP] veikla EP] veikla yra automatizuotas ir standartizuotas procesas. Ribota personalo netektis yra lengvai | ML L L
pakeiciama ir nesukelty didelio sutrikimo ar nuostolio.

AML atitiktis AML funkcija yra pusiau automatizuota, tod¢l personalo netektis nesukelty staigiy ir didelio ML L L
poveikio pasekmiy.

KYC/KYB KYC /KYB funkcija yra pusiau automatizuota, todé¢l personalo netektis nesukelty staigiy ir ML L L

didelio poveikio pasekmiy.

Irangos netektis arba gedimas
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MIP Irangos netektis nepaveikty paslaugos, nes ji veikia virtualizuotoje aplinkoje. Sutrikus duomeny | ML L L
centro jrangai, MIP servisas gali biiti greitai atstatytas.

SIP Irangos netektis nepaveikty paslaugos, nes ji veikia virtualizuotoje aplinkoje. Sutrikus duomeny | ML L L
centro jrangai, SIP servisas gali biiti greitai atstatytas.

TSPO veikla Irangos gedimas duomeny centre gali sukelti sutrikima, kuris biity 1étai atstatomas deél MH ML ML

SFPO veikla monolitinés infrastruktiiros. Retas duomeny bazés dublikavimas gali reiksti didelius duomeny

VKD veikla praradimus, reputacing zala.

EP] veikla Irangos gedimas duomeny centre gali sukelti sutrikima, kuris biity 1étai atstatomas deél MH ML ML
monolitinés infrastruktiiros. Retas duomeny bazés dublikavimas gali reiksti didelius duomeny
praradimus, reputacing zala.

AML atitiktis Daroma prielaida, kad jrangos netektis nepaveikty paslaugos, nes ji veikia virtualizuotoje ML L L
aplinkoje, veidrodiniu rezimu.

KYC/KYB Daroma prielaida, kad jrangos netektis nepaveikty paslaugos, nes ji veikia virtualizuotoje ML L L
aplinkoje, veidrodiniu rezimu.

Neopay sistemos netektis

MIP VisiSkas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. MH L ML

SIP Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. MH L ML

TSPO veikla Néra poveikio. L L L

SFPO veikla

VKD veikla

EP] veikla Néra poveikio. L L L

AML atitiktis Néra poveikio. L L L

KYC/KYB Néra poveikio. L L L
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Paskoly Klubas sistemos netektis

MIP Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML
transakcijas ir sutartis, galimi nuostoliai.

SIP Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML
transakcijas ir sutartis, galimi nuostoliai.

TSPO veikla Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML

SFPO veikla transakcijas ir sutartis, galimi nuostoliai.

VKD veikla

EP] veikla Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML
transakcijas ir sutartis, galimi nuostoliai.

AML atitiktis Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML
transakcijas ir sutartis, galimi nuostoliai.

KYC/KYB Visiskas paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie MH L ML
transakcijas ir sutartis, galimi nuostoliai.

Finomark sistemos netektis

MIP Néra poveikio. L L L

SIP Néra poveikio. L L L

TSPO veikla Visiskas SFPO paslaugos sutrikimas. Reguliacinés ir komercinés sankcijos. Praradus jraSus apie | MH L ML

SFPO veikla transakcijas ir sutartis, galimi nuostoliai

VKD veikla

EP] veikla Néra poveikio. L L L

AML atitiktis Neéra poveikio. L L L
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KYC/KYB Néra poveikio. L L L

Neopay sistemos programavimo klaida - gedimas

MIP Galimas trumpalaikis paslaugos sutrikimas, pranesimai Lietuvos Bankui, reputaciné zala, MH L ML
sutarties nutraukimas kritiniu atveju.

SIP Galimas trumpalaikis paslaugos sutrikimas, pranesimai Lietuvos Bankui, reputaciné Zala, MH L ML
sutarties nutraukimas kritiniu atveju.

TSPO veikla Néra poveikio L L L

SFPO veikla

VKD veikla

EP] veikla Néra poveikio L L L

AML atitiktis Néra poveikio L L L

KYC/KYB Néra poveikio. L L L

Paskoly Klubas sistemos programavimo klaida - gedimas

MIP Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML
reguliacin poveikj. Galimas tiesioginis ¢Sy praradimas.

SIP Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML
reguliacin poveikj. Galimas tiesioginis ¢Sy praradimas.

TSPO veikla Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML

SFPO veikla reguliacin poveiki. Galimas tiesioginis ¢Sy praradimas.

VKD veikla

EP] veikla Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML

reguliacin poveikj. Galimas tiesioginis ¢Sy praradimas.
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AML atitiktis Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML
reguliacin poveik].

KYC/KYB Galimas paslaugos sutrikimas, sankcijy patikra operacijy metu. Tai gali turéti reputacinj arba MH ML ML
reguliacin poveik].

Finomark sistemos programavimo klaida - gedimas

MIP Néra poveikio. L L L

SIP Néra poveikio. L L L

TSPO veikla Galimas SFPO paslaugos sutrikimas. Tai gali turéti reputacinj arba reguliacinj poveikj MH ML ML

SFPO veikla

VKD veikla

EP] veikla Néra poveikio. L L L

AML atitiktis Néra poveikio. L L L

KYC/KYB Néra poveikio. L L L

Ofiso patalpy neprieinamumas

MIP Néra poveikio. L L L

SIP Néra poveikio. L L L

TSPO veikla Néra poveikio. L L L

SFPO veikla

VKD veikla

EP] veikla Néra poveikio. L L L
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AML atitiktis Néra poveikio. L L L

KYC/KYB Néra poveikio. L L L

Neopay duomenu bazés netektis

MIP Néra poveikio. L L L

SIP Neéra poveikio. L L L

TSPO veikla Néra poveikio. L L L

SFPO veikla

VKD veikla

EP] veikla Néra poveikio. L L L

AML atitiktis Néra poveikio. L L L

KYC/KYB Néra poveikio. L L L

Paskoly Klubas duomenu bazés netektis

MIP Néra poveikio. L L L

SIP Neéra poveikio. L L L

TSPO veikla Finansiniy jrasy praradimas, pilnas paslaugos sutrikimas, reguliaciniai ir finansiniai nuostoliai. H M MH

SFPO veikla

VKD veikla

EP] veikla Finansiniy jrasy praradimas, pilnas paslaugos sutrikimas, reguliaciniai ir finansiniai nuostoliai. H M MH

AML atitiktis Galimas neigiamas poveikis dél ribotos apimties neatitikties. Daroma prielaida, jog duomenys ML L L
paraleliai saugomi ir pas tiekéja.
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KYC/KYB Galimas neigiamas poveikis dél ribotos apimties neatitikties. Daroma prielaida, jog duomenys L L L
paraleliai saugomi ir pas tiekéja.

Finomark duomeny bazés netektis

MIP Néra poveikio. L L L

SIP Néra poveikio. L L L

TSPO veikla SFPO finansiniy jrasy praradimas, pilnas paslaugos sutrikimas, reguliaciniai ir finansiniai H M MH

SFPO veikla nuostoliai.

VKD veikla

EP] veikla Néra poveikio. L L L

AML atitiktis Néra poveikio. L L L

KYC/KYB Néra poveikio. L L L

AML tiekéjo sutrikimai

MIP Paslaugos sutrikimas, galima neatitiktis ir reguliacinés pasekmés. ML ML ML

SIP Néra poveikio. L L L

TSPO veikla Paslaugos sutrikimas, galima neatitiktis ir reguliacinés pasekmés. MH ML ML

SFPO veikla

VKD veikla

EP] veikla Paslaugos sutrikimas, galima neatitiktis ir reguliacinés pasekmés. MH ML ML

AML atitiktis. Paslaugos sutrikimas, kuris sukelia grandining reakcija. Galimas reguliacinis ir reputacinis MH ML ML

poveikis.
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KYC/KYB Paslaugos sutrikimas, galima neatitiktis ir reguliacinés pasekmés. ML ML ML

KYC / KYB tiekéjo sutrikimai

MIP Néra poveikio. L L L

SIP Néra poveikio. L L L

TSPO veikla Menkas sutrikimas. ML L L

SFPO veikla

VKD veikla

EP] veikla Menkas sutrikimas. ML L L

AML atitiktis KYC sutrikimas gali privesti prie netinkamai atlickamos AML funkcijos ir sankcijy ML L L
jgyvendinimo labai ribotu mastu.

KYC/KYB Sutinka funkcija, negalima sudaryti santykiy su nauju klientu, sukeliama grandininé reakcija. ML L L

Kity kritiniy paslaugy teikéju sutrikimai arba pasitraukimas

MIP Mazas poveikis. Paslauga yra vidiné, automatizuota ir mazai priklausoma nuo isorés. Turimi ML L L
tiek¢jai yra globaliis rinkos zaidéjai.

SIP Mazas poveikis. Paslauga yra vidiné, automatizuota ir mazai priklausoma nuo isorés. Turimi ML L L
tiek¢jai yra globaliis rinkos zaidéjai.

TSPO veikla Mazas poveikis. Paslauga yra vidiné, automatizuota ir mazai priklausoma nuo isorés. Turimi ML L L

SFPO veikla tiekéjai yra globaliis rinkos Zaidéjai.

VKD veikla

EP] veikla Mazas poveikis. Paslauga yra vidiné, automatizuota ir mazai priklausoma nuo isorés. Turimi ML L L

tiek¢jai yra globaliis rinkos zaidéjai.
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AML atitiktis Subtiekéjy valdymas yra patikétas AML tiekéjams. ML L L
KYC/KYB Subtiekéjy valdymas yra patikétas KYC / KYB tiekéjams. ML L L
Atkiirimo laiko tikslai (RTO) ir atkiirimo tasko tikslai (RPO) atitinkamiems verslo procesams apibréziami toliau pateiktoje lenteléje:
‘ Verslo procesas ‘ RTO RPO

1 Neopay MIP 4 val. 4 val.
2 Neopay SIP 24 val. 4 val.
3 EPI veikla. 4 val. 4 val.
4 TSPO ir VKD veikla. 48 val. 0

5 SFPO veikla. 48 val. 0

6 AML atitiktis 4 val. 2 val.
7 KYC/KYB 4 val. 4 val.

Aplinkybés ir situacijos, susijusios su Bendroviy veiklos riziky atsiradimu, jy tikimybe, turi biiti nuolat analizuojamos, siekiant uztikrinti Bendroviy veiklos tgstinuma.
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VERSLO TESTINUMO KULTURA

Bendroviy veiklos tgstinumo planavimo tikslas — uzkirsti keliag Bendroviy veiklos nutraukimui, iSvengti ar sumazinti nuostoliy, atsiradusiy dél galimy verslo sutrikimy, dyd; ir kuo
greiciau ir maksimaliai efektyviai atkurti Bendroviy veikla po incidento ar krizés. Bendrovés siekia:

- Apsaugoti zmoniy sveikatg ir gyvybe bei uztikrinti paslaugy tgstinuma;

- Prognozuoti galimus incidentus, krizes ir ekstremalias situacijas ir jvertinti jy poveikj Bendroviy veiklai;

- Nustatyti galimy incidenty ir kriziy prevencijos priemones, veiklos tgstinumg uztikrinancias priemones ir tinkamai planuoti jmonés infrastruktiira;
- Nustatyti alternatyviy procesy valdymo principus;

- Uztikrinti greita reagavima incidento ir krizés atveju ir iki minimumo sumazinti jy poveikj Bendrovéms ir klientams;

- Uztikrinti efektyvy dalijimasi informacija Bendrovése, su klientais, visuomene, pagrindiniais paslaugy teikéjais ir Lietuvos banku.

Bendrovés supranta kiekvieno incidento svarba, nes neiSspresti incidentai gali sukelti rimtesnius sutrikimus / krize.

‘ Krizé - neplanuotas
Bendrovés veiklos
sutrikdymas, galintys
sutrikdyti Bendrovés

veiklos testinum
o Incidentas - reiSkia ¢ 2

procesy sutrikdyma,
taciau auks$tesnio lygio
veiklos testinumo
operacijy jgyvendinti
nereikia

Planas turi biiti pristatytas ir jo turi laikytis visi Bendroviy darbuotojai, taip pat treciosios $alys, turincios prieigg prie Bendroviy informaciniy sistemy ir informacijos.

INCIDENTU VALDYMAS IR RIZIKOS SCENARIJAI

Incidentas ar konkretus rizikos scenarijus gali turéti neigiama poveikj informacijos prieinamumui, vientisumui ir operacinei saugai; dél to taip pat gali buiti pazeistas arba sutrikdytas
veiklos tgstinumas. Bet koks incidentas gali tapti krize, jei poveikis Bendroviy veiklai biity didelis arba ilgalaikis (ilgesnis nei RTO ir RPO verslo poveikio analizés verslo procesy

vertinime).

Toliau aprasyti incidentai — galimi rizikos scenarijai, kurie gali turéti esminj poveikj Bendroviy verslui:
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KRIZIU VALDYMAS

Kriziniy situacijy valdymo tikslas — apibrézti Bendroviy kriziy valdymo ir komunikacijos veiksmus, reikalingus nedelsiant reaguoti j krizines situacijas, valdyti Bendroviy
reputacija, taip pat greitai ir efektyviai atkurti Bendroviy procesy funkcionaluma. Kriziy valdymas turi biiti eskaluojamas, jei Bendroviy veikla negali biiti atkurta per 1 darbo dieng
(24 valandas), kaip apibrézta Poveikio verslui analizéje, taip pat jeigu fiksuojami neplanuotai dideli duomeny praradimai.

Kadangi kriz¢ kelia didele grésme¢ Bendroviy reputacijai ir jsipareigojimams klientams ir kitoms trec¢iosioms Salims, darbuotojai turi baiti pasirengg¢ reaguoti greitai. Siekiant
sumazinti krizés poveikj, parengiamas aiSkus komunikacijos planas ir alternatyvus Bendroviy veiklos organizavimas.

Bendroveés parenge §j plana, kad iSspresty neatidéliotinus atsakui j krizg reikalavimus, kai reikia imtis specialiy priemoniy:

- saugoti Bendroviy reputacijg / viesaji jvaizdj;

- sukurti veiksmingg reagavimo j krizes komanda, jskaitant iSorés pataréjus;

- valdyti tiesioginius praneSimus ir informacija apie alternatyvios Bendroviy veiklos organizavima;
- efektyviai valdyti Bendroviy isteklius krizingje situacijoje;

- imtis priemoniy, kad kuo grei¢iau buity galima atkurti Bendroviy veikla.

Apie incidenta, kuris sukelia kriz¢, Verslo procesy savininkas turi pranesti Administracijos vadovui ir Kriziy valdymo komitetui.

Kriziy valdymo komitetas rengia neatidéliotinus posédzius krizei jvertinti ir klasifikuoti, bendram reagavimui j krize valdyti, priimti sprendima dél papildomy istekliy gavimo ir
patvirtinti komunikacijos plana.

Reagavimo ] kriz¢ komanda gali sudaryti vieSuyjy ry$iy agentiira bei tiek¢jai, kuriems perduotos vykdyti veiklos funkcijos.

Priklausomai nuo krizés tipo, priskiriamos papildomos funkcinés atsakomybés:

Funkcija ApraSymas / Uzduotis

Saugos Saugos ekspertize, priesgaisrinés / darbo apsaugos klausimai

Informacijos Situacijos poveikio informacijos saugumui vertinimas, Kriziy valdymo komiteto konsultavimas,

sauga kontaktinis asmuo visais informacijos saugumo klausimais

Technologija Situacijos poveikio technologijoms vertinimas, Kriziy valdymo komiteto konsultavimas, kontaktinis
asmuo visais IT klausimais

Finansai Finansinio poveikio vertinimas, rySiai su draudimo bendrovémis, bankais, butiny finansiniy sandoriy
koordinavimas

Rizika Rizikos valdymo poveikio vertinimas, bendras Kriziy valdymo komiteto sprendimy pasekmiy biisimai

Bendrovés veiklai jvertinimas

Operacijy Situacijos poveikio Bendrovés veiklai vertinimas, Kriziy valdymo komiteto konsultavimas, kontaktinis
asmuo visais veiklos klausimais

Komunikacijos Treciyjy Saliy atstovai, kurie turéty buti jtraukti kaip iSoriniai pataréjai (t.y. vieSyjy rysiy agentiira), yra
tiesiogiai atsakingi uz incidenty pasalinima (t.y. IT paslaugy teikéjai)
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Kriziy valdymo komitetas perzitiréti paveiktas Bendrovés veiklos sritis, jvertina atsakingy funkcijy pasitilymus ir patvirtina veiksmy seka.
Pagal krizés tipa turéty biti priimtas sprendimas dél alternatyviy Bendroviy veiklos organizavimo buidy.

Turi biiti perzitirimas visy galimy sudedamyjy daliy, kurios turi biiti sprendziamos krizés metu, sarasas.
KOMUNIKACIJOS ATSAKOMYBES
Komunikacijos prioritetai ir atsakomybés yra tokie:

e Kiekvienas darbuotojas - pranesa savo tiesioginiam vadovui apie situacija, pastebétus sutrikimus. Darbuotojams draudziama placiau komunikuoti.

e  Skyriaus vadovai - komunikuoja su administracijos vadovu, administracijos vadovo pavaduotoju, pavaldziu tiekéju, aiSkinasi situacija su kity skyriy vadovais. Taip pat,
esant poreikiui organizuoja alternatyvy skyriaus darba, krizés saglygomis.

e Administracijos vadovas ar jo jgaliotas pavaduotojas - komunikuoja su valdyba, iSoriniais tiekéjais, valdo iSoring komunikacija, koordinuoja komunikacija su
reguliatoriumi.

e Marketingo ir komunikacijos skyriaus vadovas (Paskoly klube) / Komercijos vadovas (Neopay) / Direktorius (Finomark) - komunikuoja su paveiktais klientais pagal
administracijos vadovo ar jo jgalioto pavaduotojo nurodymus.

e Teisés skyriaus vadovas - komunikuoja su reguliatoriumi, padeda administracijos vadovui ir/ar jo jgaliotam pavaduotojui priimti sprendima.

e Informacijos saugos pareigiinas - pataria administracijos vadovui ir/ar jo jgaliotam pavaduotojui, konsultuoja problemos sprendimo ir sutrikimy $alinimo klausimais.

e Bendrovés valdyba - yra informuojama apie krize, sprendimus, komunikacija.
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KOMUNIKACIJA SU LIETUVOS BANKU

Lietuvos Bankas yra informuojamas, jeigu yra pasiekiamos §ioje lenteléje esancios sutrikimo reikSmés.

Didelis MOSRI

Poveikio lygis

Mazesnis poveikio lygis

Didesnis poveikio lygis

Kriterijy skaiCius

3ir>

1ir>

Kriterijai

1. Paveiktos operacijos

> 10 % mokéjimo paslaugy teikéjo jprasto operacijy
lygio (pagal operacijy skaiciy)

ir

MOSRI trukmé > 1 valanda| 1]

arba

> 500 000 Eur

ir

MOSRI trukmé > 1 valanda

> 25 % mokéjimo paslaugy teikéjo jprasto
operacijy lygio (pagal operacijy skaiciy)

arba
> 15 min. Eur

2. Paveikti mokéjimo paslaugy vartotojai

>5000

ir

MOSRI trukmé > 1 valanda

arba

> 10 % mokéjimo paslaugy teikéjo mokéjimo
paslaugy vartotojy

ir

MOSRI trukmé > 1 valanda

> 50000

arba
> 25 % mokéjimo paslaugy teikéjo mokeéjimo
paslaugy vartotojy

3. Paslaugos neveikimo laikas > 2 valandos Netaikoma

4. Kiti galbiit paveikti mokéjimo paslaugy teikéjai arba susije | Taip Netaikoma

infrastrukttiros objektai

5. Poveikis reputacijai Taip Netaikoma

6. Ekonominis poveikis Netaikoma > Maks. (0,1 % 1 lygio kapitalo[2], 200 000
Eur)
arba
> 5 min. Eur

7. Auksto lygio vidiné sklaida Taip Taip, ir tikriausiai bus pradéta dirbti kriziniu
(arba lygiaverciu) rezimu

8. Tinkly ir informaciniy sistemy saugumo pazeidimas Taip Netaikoma
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ALTERNATYVIOS BENDROVIU VEIKLOS ORGANIZAVIMAS

Tais atvejais, kai veiklos tgstinumas esamose Bendroviy patalpose yra laikinai nejmanomas, taciau bus atkurtas, situacijai spresti naudojamos §ios priemonés:

- Jeigu veiklos susigrazinimo laikotarpis yra trumpas, t. y. iki 48 valandy, netikslinga skirti 1éSy daliniam ar visiSkam operacijy perdavimui j alternatyvia infrastruktiirg;
- Tuo atveju, kai esamos patalpos negali biiti naudojamos, darbuotojai dirba i namy.

SUTRIKIMU REGISTRAVIMAS IR ATASKAITU TEIKIMAS

Visi incidentai turi biiti registruojami Bendroviy operacinés ar saugumo rizikos jvykiy (incidenty) registre. Darbuotojy veiksmai pranesant apie incidentus, atsitiktines ekstremalias
situacijas ir krizes, atkuriant veiklos testinuma:

- Incidenty atveju — pranesimo veiksmus atlieka proceso savininkas. Apie sutrikimus praneSama visiems IS naudotojams ir IT projekty vadovui (Paskoly klubas); Produkto
vadovui (Neopay) / Direktoriui (Finomark);

- Informacijg apie didelj su mokeéjimo paslaugy teikimu susijusj operacinj ar saugumo rizikos incidentg teikiama Administracijos vadovo sprendimu pagal KOMUNIKACIJA
SU LIETUVOS BANKU parametrus, naudojant REGATA platforma - https://regata.lb.It/ .

- Apie incidentus, susijusius su informacijos saugumu, turi buiti informuotas CISO.

VEIKLOS TESTINUMO PLANO VERTINIMAS IR NUOLATINIS TOBULINIMAS

Kontrolés priemoniy, komunikacijos ir kompetencijy veiksmingumas perzitirimas karta per metus atliekant plano testavimus. Testavimuose dalyvauja atsakingi darbuotojai, tickéjai.
Testavimo scenarijy organizuoja CISO su Administracijos vadovu ar jo jgaliotu pavaduotoju.

Atliekant testavimus, reikéty jvertinti komunikacijos efektyvuma, galimybe laiku ir efektyviai koordinuoti veikla, turimus jrankius ir kompetencijas, ar veiklos procesai ir
palaikantys istekliai gali biti atstatyti per plane numatyta laikag (RTO/RPO).

Vertinimo rezultatai turéty buti dokumentuojami. Trukumai turi biiti apraSyti kuo konkreciau, kad prireikus biity jtraukti sisteminiai patobulinimai. Identifikuoty trikumy Salinimas
turi buti reguliariai stebimas.

Verslo testinumo planas turéty biti tikrinamas bent karta per metus.
CISO yra atsakingas uz veiklos tegstinumo plano rengima ir perioding perzitira, taip pat uz plany testavimo ir bandymy rezultaty dokumentacijos organizavima.

Atlikus testavimus CISO, administracijos vadovas ir/ar jo jgaliotas pavaduotojas, skyriy vadovai jvertina testavima ir pateikia jo rezultatus Valdybai ne véliau kaip per dvideSimt
darbo dieny.
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GALUTINES NUOSTATOS

Planas jsigalioja, kai jj patvirtina Bendrovés valdyba.

Planas tikslinamas atsizvelgiant j teisinio reguliavimo pakeitimus, organizacinius pokyc¢ius, taciau ne re¢iau kaip karta per metus.
Planas kasmet tikrinamas pagal rizikos scenarijus.

Skyriy vadovai supazindinami su Planu.

Bendrovés vadovas yra atsakingas uz bendra plano jgyvendinima. Plano nuostatos, susijusios su informacinémis technologijomis, jgyvendinamos ir atitinkama kontrol¢ uZtikrina
skyriy vadovai, nuostatos, susijusios su informacijos saugumu, jgyvendinamu ir atitinkamg kontrole uztikrina CISO, su operacine rizika susijusios nuostatos jgyvendinamos, ir
atitinkama kontrol¢ uztikrina Rizikos pareigtinas.
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PRIEDAS NR. 1. KRIZIJ VALDYMO GRUPES NARIU STRUKTURA IR KONTAKTAI

[KONFIDENCIALU]

PRIEDAS NR. 2. SAUGUMO IR KITU SPECIALIUJU TARNYBU BEI INSTITUCIJU, APIE KURIUOS TURI BUTI PRANESTA APIE INCIDENTUS,

KONTAKTAI

Nr.

Institucijos pavadinimas

Kontaktai

Tema

1

Lietuvos bankas

Totoriy g. 4, LT-01121 Vilnius Tel.:
+370 800 50 500

Pranesimai apie incidentus, dél kuriy sutrikdomos
arba nutraukiamos Banko paslaugos

2 Valstybiné duomeny apsauga inspekcija L. Sapiegos g. 17, 10312 Vilnius Tel.: +370 5| PraneSimas apie incidentus, susijusius su asmens duomeny
271 2804, +370 5 279 1445 El. pastas saugumo pazeidimais
2 Nacionalinis kibernetinio saugumo centras Gedimino pr. 40, Vilnius PraneSimas apie incidentus, jvykusius viesyjy elektroniniy
Imonés kodas 191630942 ry$iy kanaluose ir (arba) informacinése sistemose
Tel. +370 706 84116
El. pastas:
Pranesti apie incidenta galima uzpildant
specialig formga arba rasant el. PaSto adresu
cert@nksc.lt, arba skambinant telefonu 1843.
3 Reagavimo | ekstremalias situacijas centras | Tel.: 112 PraneSimas apie pazeidimus /incidentus, susijusius su

Bendrovés patalpomis, kitus pazeidimus /incidentus,
keliancius grésme¢ Bendrovés ir jos patalpy darbuotojams ir
klientams (policijai, prieSgaisrinei saugos ir gelbéjimo
tarnybai, Greitosios

medicinos pagalbos tarnybai)

PRIEDAS NR. 3. PASLAUGU TEIKEJU KONTAKTAI, SVARBIAUSI BENDROVES VEIKLOS TESTINUMUI
[KONFIDENCIALU].
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